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SOPHOS - M_ANAGED.'DETECTION AND RESPONSE

SLUZBA / DATASHEET SOPHOS

Bezpecnost v rezii
expertu vyrobce.

Sophos MDR je plné spravovana sluzba 24/7. Analytici vyrobce odhaluji, vySetfuji a zastavuiji
utoky vedené lidmi dfive, nez narusi Vas byznys - na koncovych bodech, serverech, v sitich,
cloudu i e-mailu.

99,98 % 24/7/365
automaticky blokovanych hrozeb nepretrzity monitoring
HROZBA
Ransomware
a utoky vedeneé lidmi

Slozitost modernich prostfedi a rychlost

Utoéniky ztézuji firmam vlastni detekci a reakci.

Sophos MDR pomaha zastavit pokrocilé utoky
dfive, nez ohrozi data, provoz nebo obchodni
kontinuitu.

KOMPATIBILITA

Pracuje s tim, co uz mate

MDR lze dodat pres technologii Sophos nebo
s vyuzitim Vasich stavajicich bezpecnostnich
nastrojl. Telemetrie je konsolidovana,
korelovana a prioritizovana v Sophos ACE

a Sophos X-Ops.

6 s1M

Breach Warranty v MDR

globalnich SOC center Complete

PRISTUP

Kyberneticka bezpeénost
jako sluzba

Diky XDR poskytuje Sirsi viditelnost napfi¢
prostifedim. Sophos muze jednat Vasim
jménem v fadu minut, identifikovat hlavni
pfi¢inu incidentu a doporucit kroky pro snizeni
budouciho rizika.

KLICOVE VYHODY

Co tim ziskate

* Ochrana 24/7/365

» Obrana proti ransomware a hrozbam

* Reakce béhem minut

» Externi SOC bez zatéze interniho tymu

* Pfimy support, IR leader a RCA

* Breach Protection Warranty u MDComplete
» Redukce nakladu na skoleni interniho tymu
¢ Celkové snizeni nakladu na IT bezpe¢nost

PRIKLAD INTEGROVATELNYCH TECHNOLOGII

CrowdStrike Rapid7 Check Point AWS Microsoft

Google Palo Alto

Okta Fortinet Darktrace
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SOPHOS

JAKTO FUNGUJE?

Reakce v radu minut.
Ne dnu.

Sophos MDR nabizi rizné urovné sluzby. MUzete delegovat plnou reakci na incidenty,
spolupracovat na jejich fizeni, nebo nechat upozornéni smérovat do interniho
bezpeénostniho tymu.

Monitoring a reakce
24/7 Sest globalnich SOC poskytuje nepfetrzité pokryti. Hrozby jsou detekovany
a zastavovany drive, nez ohrozi data nebo zpusobi vypadek.

RozsSirena detekce

XDR XDR rozSifuje viditelnost napfi¢ endpointy, servery, cloudem, siti a e-mailem.

Reakce naincident
IR Pri aktivni hrozbé mize tym vzdalené narusit aktivitu Uto¢nika, zabranit dalSimu
Sifeni a eliminovat jeho dalSi akce.

Threat hunting
HUNT Vysoce vyskoleni analytici proaktivné hledaji signaly hrozeb, které samotné
bezpecnostni produkty nemusi odhalit.

Root Cause Analysis a doporuceni
RCA Analyza pric¢in incidentu a proaktivni doporu¢eni pomahaji snizit riziko opakovani
utoku.

PFfimy support 24/7
SOC Call-in pfistup k Sophos SOC pro kontrolu potencialnich hrozeb a aktivnich
incidentd.

Dedikovany incident leader
OWN  Specialista funguje jako garant, privodce aincident response leader az do
uplného vyreseni incidentu.

Reporting a Sophos Central
REP Jeden dashboard pro alerty v realném ¢ase, reporting a management. Soucasti
jsou tydenni a mési¢ni prehledy.
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INTEGRACE A TELEMETRIE SOPHOS

Sophos ekosystém bez zbytecné slozitosti

» Sophos XDR, Sophos Firewall, Sophos Endpoint, Sophos Email a Sophos Cloud
Microsoft Graph Security a MS Office 365 Management Activity

Endpoint ochrana tfetich stran: Trellix, Microsoft,

CrowdStrike, SentinelOne, Symantec, Trend Micro a dalSi

90denni retence dat v zakladnim Sophos ekosystému

Rozsireni o 3rd party technologie

 Integracni balicky: Network Detection and Response, Firewall, Identity, Public
Cloud, Email a Network

* Rocni retence dat podle zvolenych integraénich bali¢k

« Telemetrie z endpointd, firewalld, identit, e-mailu, cloudu a dalSich bezpeénostnich
technologii

» Automaticka konsolidace, korelace a prioritizace dat v Sophos ACE a X-Ops

UROVEN SLUZBY

Vyberte miru zapojeni
podle potreb tymu.

Sophos MDR Ize nastavit podle toho, zda chcete upozornovani a fizenou reakci, spolupraci
s internim tymem, nebo plnou reakci na incidenty v rezii odborniku vyrobce.

Funkce sluzby - & ESSENTIALS - COMPLETE

Nepretrzité sledovani hrozeb a reakce pod vedenim odborniku v

N

Kompatibilita s bezpecnostnimi produkty jinych vyrobct
Tydenni a mésicni reporting

Mésicni zpravodajsky briefing Sophos MDR ThreatCast
Kontrola stavu Uétu Sophos

Lov hrozeb vedeny odborniky

Omezeni hrozby - pferuseni utoku a zabranéni Sifeni

D N N N N N N N

Pfima podpora po zavolani béhem aktivnich incidentt
Uplna reakce na incident - kompletni eliminace hrozby

Analyza kofenovych pfi¢in

SN SN NN NN NN SN SN

Vyhrazeny pracovnik pro reakci na incidenty

Breach Protection Warranty az do vyse 1 milionu USD

N

* Upozornéni: Funkce ,,UpIna reakce na incident® (kompletni eliminace hrozby) vyzaduje nasazeni plnohodnotného agenta Sophos XDR (ochrana, detekce
areakce).



SOPHOS

UROVEN SLUZBY UROVEN SLUZBY

Sophos MDR Essentials Sophos MDR Complete

- Detekce, vySetfovani a reakce - VSe z Essentials + plna reakce na incident
- Monitoring 24/7 a threat hunting - Root Cause Analysis

- Reakce na hrozby a omezeni Sifeni - Dedikovany IR leader

- Tydenni/mésiéni reporting a ThreatCast - Breach Protection Warranty do $s1 M

- Breach Protection Warranty .
Soucast Sophos MDR Co>mplete bez dalSich nakladu. Kryti Skod zptsobenych

utoénikem azdo $1 000 000; vztahUJe se na endpomty, servery a dalSi zafizeni bézici
pod Windows a macOS.

Mate zajem o bezprecedentni uroven ochrany Sophos MDR?
Pro nezavaznou konzultaci, nacenéni nebo technické detaily kontaktujte
distributora: SCENARIO S.R.O

scenario

Tel.: +420602 111 071
E-mail: strachota@scenario.cz
Web: www.it.scenario.cz
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